EU:s regler forstor
andeln pa Interne

| av Nicklas Lundblad

Niringslivet forsoker spela efter reglerna nér det giller Internet och e-handeln.
Problemet dr bara att reglerna ar oforstaeliga, osammanhingande och ser olika
ut i olika linder. Det pdminner mindre om ett spel dn om en lottdragning,
och dessutom en dir ingen vet vilka lotter som ger vinst.

NLIGT EN POPULAR MYT har EU linge visat
respekt for Internet och de framvixande tek-
niska och sociala fenomen som foljer i nitets
kolvatten, vdl medvetet om att det har ror sig
om en teknisk utveckling som idr langt ifrdn
sin mognadsfas.
Men en ndrmare analys av liget pa lagstiftnings-
fronten ger en helt annan bild. Under de senaste fem
aren har EU malt ur sig en méangfald lagar

och direktiv om Internet, e-handel, elek- e

troniska signaturer, elektronisk kom-
munikation och en mingd andra
omraden — som den personliga
integriteten och upphovsritten

— som direkt paverkar fram-
vixten av den nya tekniken.

Den som bemddar sig om
att granska sakernas lage litet
ndrmare slas ocksa av den
laga kvaliteten pa den lag-
stiftning som unionen produ-
cerat pa omrddet. Ofta ror det
sig om otydliga, okunniga och
allmént hallna lagar som infor
obetydliga och illa genomtinkta
regler pd ett mycket bristfilligt definierat
omrade.

Det kan lata hart, men det dr faktiskt sant. Vad sigs
till exempel om den informationsplikt som blivit unio-
nens signum i den hidr typen av lagstiftning? I 11 § i Lag
(2002:562) om elektronisk handel och andra informa-
tionssamhiillets tjanster, kan vi lisa foljande:

”11 § En tjdnsteleverantor skall pa ett klart och otve-
tydigt sdtt innan en tjanstemottagare gor en bestdllning
informera denne om f6ljande:

1. hjidlpmedlen enligt 10 § och de tekniska steg som
mdste vidtas for att ingd avtal,

2. vilka sprédk avtal kan ingds pd,

3. om avtal arkiveras och om de halls tillgingliga for
tjidnstemottagare, samt

4. de yrkesetiska regler eller liknande som tjinstele-
verantoren har atagit sig att folja och sittet att fa
tillgdng till dem pa elektronisk vig.”

Forutom att det dr oklart vad som menas med
| en tjinsteleverantor av informations-
'm, samhillets tjdnster (de som skriver
dessa lagar kidnner inte ett behov av

att uttrycka sig pd ett “klart och
otvetydigt sitt” direkt), dr det
ocksd svirt att forstd varfor det
var nodvindigt att stilla dessa
krav i en lag.

KOMISKT OKLAR PUL

Ett annat exempel som kom-
mit att bli nirmast emblema-
tiskt for lagstiftarens oformaga
att forsta den nya tekniken dr per-
sonuppgiftslagen. An idag ir det
osidkert om ndgon har enkla och klara
tolkningar av denna lag som kan liggas
till grund for goda beslut i ndringslivet. PUL
har narmast blivit ett skdmt, ett komiskt inslag och en
stindig huvudvirk for de jurister som tvingas stida upp
efter den yvige europeiske lagstiftaren.

Ett mojligt argument dr att samme lagstiftare velat
skapa fortroende for den nya onlinemarknaden genom
att skapa lagar som visar att Internet faktiskt inte dr en
laglos domin, ett digitalt vilda vistern, men i sjélva ver-
ket lyckas man formodligen gora precis motsatt sak:
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genom att reglera pa denna detaljnivd skapar lagstiftaren
osikerhet for de niringsidkare som vill verka pa Internet,
och dessutom ger han intrycket att det faktiskt ror sig
om en sd osiker marknad att den ér i behov av omfat-
tande detaljreglering for att alls kunna fungera.

Ett annat argument for att dessa lagar skulle skapa
nytta dr att de ger gemensamma ramar for den inre
marknaden. Den ambitionen dr mycket god, och det dr
synd att den forblir just en ambition. Europeiska foretag
maste fortfarande ga igenom en méngd lagar for att vara
verksamma pa den inre marknaden, eftersom de olika
direktiven infors enligt olika principer i medlemslin-
derna.

Ett enkelt exempel dr regeln om samtycke i person-
uppgiftslagen. Enligt svensk ratt
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ett digitalt avtal giller dr det bara att forsoka gora det
sannolikt i ritten. Elektroniska signaturer fungerade dir-
med utmirkt i Sverige redan innan lagen tradde i kraft,
och det kunde mycket vil ha uppstétt en rittspraxis som
visade vilka beviskrav som behovdes.

Dessutom var det stora hindret mot att gverga till
elektroniska dokument, avtal och tjidnster inte i forsta
rummet att det var svdrt att signera elektroniskt i nirings-
livet, utan snarare den miéngd lagar och forordningar
som pa ett eller annat sitt krdvde att papper och penna
skulle anvindas vid avtalsslut och andra rittshandlingar
— och denna jittelika hdrva av foraldrade lagar paverka-
des praktiskt inte alls av lagen om elektroniska signatu-
rer. (En nyligen publicerad, hogintressant utredning har

konstaterat i den storsta genom-

kravs “uttryckligt samtycke” for ”Hela den luftlagstiftning gangen av sitt slag av det svenska

insamling av kinsliga personupp-

rittsystemet att det ror sig om mer

gifter. Mina kollegor i Storbritan- som EU producerar dn 2000 olika forfattningsstillen

nien konstaterade nyligen att mot-

som behover undersokas och even-

svarande regel saknas dir. Den utkraver ett hégt pris.” tuellt dndras. (Se Ds 2003:29 Om

brittiske lagstiftaren tyckte namli-

gen att “uttryckligt samtycke” var nonsens: hur kunde
det rora sig om samtycke om det inte var uttryckligt?
Den brittiske lagstiftaren strok saledes "uttryckligt”. Vad
giller nu for ett foretag som ar verksamt i bade Storbri-
tannien och Sverige, och som vill lagra uppgifter om de
anstilldas hidlsoundersokningar till exempel? Uttryck-
ligt samtycke? Samtycke? Och vad dr skillnaden? Tolk-
ningssvédrigheterna blir inte mindre av att de olika dver-
sdttningarna maste jaimkas dven pd andra punkter.

NONSENS OM E-SIGNATURER

Ofta ir de lagar som skapats genom direktiv frdn EU pa
detta sitt ocksa helt verkningslosa. Det finns ett intres-
sant exempel som ir tydligare dn de andra, och det dr
det direktiv om elektroniska signaturer som under
pompa och stdt infordes i svensk ritt. Enligt den stolte
lagstiftaren hade man nu jimnat vigen for informa-
tionssamhillet genom att gora det mojligt att kommu-
nicera elektroniskt med bindande avsikter och utfistel-
ser, i och med att det gick att signera dokument elek-
troniskt.

De ndgotsanir rittsligt bevandrade kunde emeller-
tid redan da konstatera att det var nonsens. Sverige har
fri bevisprovning, och om nagon vill gora gillande att
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formkrav (tentativ titel)).

Som om det inte rickte handlar lagen faktiskt om
kvalificerade elektroniska signaturer och inte elektro-
niska signaturer i allmdnhet. En pikant detalj i sam-
manhanget ir att det faktiskt dn idag inte finns nagra
sddana signaturer i Sverige — dtminstone ér det ingen
som uppfyllt lagkravet att registrera sig hos PTS for utgi-
vande av sadana certifikat och dartill kopplade signatu-
rer.

Summa summarum: lagen behévdes inte, riktade sig
mot fel problem och dess orimligt komplicerade krav
ledde till att vi dn idag inte har ndgra signaturer av den
typ som lagen giller for — det dr ndrmast obegripligt att
den hir typen av inkompetens kan ddagaliggas pd, vad
som dnda skall vara, europeisk expertniva.

KARRAN FRAMFOR HASTEN
Varfor har det blivit séhdr? Varfor produceras menings-
16sa lagar om illa avgransande omraden pa lopande band
nir det giller Internet?

En forklaring skulle kunna vara att den politiska klas-
sen i EU miter sin egen insats genom att peka pd miang-
den direktiv, snarare dn deras effekt och nytta.

Det finns mer dn en elak insinuation bakom denna
misstanke. Aven en ganska tekniskt naiv politisk agent
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inser troligen att Internet inte dr en fluga, och att den
tekniska utvecklingen kommer att fortsitta. Det bety-
der att det kommer att finnas mer e-handel om ett ar,
an det finns idag. Ett enkelt sitt att bygga upp ett poli-
tiskt kapital pa denna insikt dr att stifta lagar nu, och
sedan hivda att de lagar som stiftats faktiskt dr orsak till
den tillvixt som kunnat dokumenteras pd omrédet.

Pa nysprék kallas detta att ”stimulera e-handeln” eller
att "framja bredbandet”. I den klassiska argumenta-
tionsanalysen kallas det post hoc ergo propter hoc, och
ar ett ganska enkelt felslut: att av det faktum att en sak
foljer pa en annan sluta sig till att den forsta saken orsa-
kat den andra.

Statusrapporterna fran EU:s omfattande program e-
Europe dr utmirkta exempel pé

detta felslut i massiv omfattning. ”Den politiska klassen i

Unionen klappar sig sjélv pa ryg-
gen for att den dstadkommit hela
utvecklingen frdn 1995 och framat.

Det dr absurt, och det mirks
ndr skillnaderna mellan orsak och
verkan blir for stora. Om jag hav-
dar att den ekonomiska utveck-
lingen till dags dato dr en f6ljd av att jag borjade dricka
kaffe 1995 vet alla att jag talar i nattmdssan. Men om jag
sdger den sdkra e-handeln och tillvixten i elektroniska
banktjinster beror av det omfattande regelverk som ska-
pats inom ramen for EU, skimrar pastdendet av den tro-
virdighet som dr politikens adelsmarke.

Skilen dr flera. Dels beror det pa att de flesta inte
tagit sig tid att forsoka forstd de manga regler som pro-
ducerats nere i Bryssel. Det kan da framstd som logiskt
att de stora samhillsingenjorerna faktiskt bidragit till
utvecklingen pa ett eller annat sitt. Dels beror det pa att
det inte dr helt ldtt att identifiera orsakerna till den tek-
niska utvecklingen — det ror sig om ett komplext och
samhillsomstértande skeende som fornekar varje enkel
forklaring. Kanske finns det till och med en viss trygghet
i att tro att politiken sitter vid rodret och styr den snabba
utvecklingen. Som sa ofta blir vi lurade niar vi vill bli
lurade.

I drlighetens namn skall inte heller uteslutas att
lagarna bidragit litet till utvecklingen. Kanske framst
som pedagogiska verktyg: det europeiska niringslivet
satte sig in i vad elektroniska signaturer ar forst nar det

EU mater sin egen insats
genom att peka pa

mangden direktiv.”

kom ett direktiv om denna teknik — lagen fungerade dir-
med som en fenomenalt dyr och opraktisk informa-
tionspamflett.

KOSTSAMMA KLAFINGRAR

Idag haller Internet pd att regleras sonder av klafingriga
opportunister i Bryssel som i e-handeln ser en mojlighet
att bygga en karridr pa den enkla iakttagelsen att den
tekniska utvecklingen kommer att fortsdtta, och som dr
fast beslutna att ta at sig en del av dran f6r denna utveck-
ling.

Det kan te sig oskyldigt, men hela den luftlagstift-
ning som EU producerar utkriver ett hogt pris: varje ny,
orimlig eller oforstdelig bestimmelse som riktas mot den
framvixande tekniken urholkar hela
rattssystemets legitimitet.

Lagstiftaren tvingar niringslivet
att vdnja sig vid lagstiftning som
inte understods vare sig av 6versyn
eller skdl och som endast med sva-
righet kan tolkas och foljas — hur
kan samme lagstiftare dd bibehadlla
den respekt som dr en forutsittning
for att kunna skapa en god miljo for framvixten av ett
informationssamhille som inte lider av overflodig regle-
ring och meningslgsa bestimmelser?

Det krdvs handling. I ett forsta steg bor det europe-
iska lagstiftningsmisslyckandet pd Internetomradet
dokumenteras grundligt — gidrna i en sameuropeisk
anstringning — och direfter bor vi stélla krav pd den
svenska regeringen att den arbetar for en forandring av
de lagar som idag inte uppfyller grundliggande krav pa
nytta, enkelhet och rittslig tydlighet.

Direfter behovs en sirskild, dterkommande gransk-
ning fran néringslivet for att se till att regleringen av den
nya tekniken inte exploderar pa samma sdtt igen.
Risken dr annars betydande att vi nar en punkt dir
mingden oforstdeliga lagar far utvecklingen att stanna av.

Ingen gillar att spela spel dér reglerna inte dr forsta-
eliga, dndras hela tiden och ingen bryr sig om huruvida
de foljs eller ej.

Nicklas Lundblad (nicklas@skriver.nu) ar direktor for
e-handelskammaren i Stockholms Handelskammare och doktorand
i informatik vid Goteborgs universitet.
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