ANDERS WIJKMAN:

Vad skall Storebror fa veta?

Riksdagsman Anders Wijkman (m) dr spe-
cialist pa integritetsfragor, och det dr forvisso
nédvdndigt att medborgarna har ndgon som
Sforsvarar dem ndr det giller deras personliga
Sforhallanden. Ty myndigheternas informa-
tionshysteri sprider sig. Med datorernas hjilp
kan de fa veta allt, t om vad vi anfértror en
ldkare under, som vi tror, tysthetslifte. Hans
anteckningar om oss skall ga in pa en dator,
for att inte tala om att den medicin som han
skriver ut berdttar for en annan dator om vir
sjukdom. Riksskatteverket forsoker fa forsik-
ringsbolagen att tala om vilka forsikringar
vt tagit for att pa det sdttet komma Gt oss; ex-
emplen kan mangfaldigas. Anders Wijkman
vill att man skall satta grinser for nyfikenhe-
ten och gora det snart.

Diskussionen om personregistrering med
hjilp av ADB kom forsta gangen upp i slutet
av 60-talet. Vad debatten redan da gillde,
var en reaktion bland medborgarna mot att
myndigheterna samlade pa sig omfattande
och nirgangen information om rent privata
forhallanden. Vilbekant ar det starka mot-
standet mot folk- och bostadsrikningen
1970. Tusentals ménniskor vagrade att fylla
i formuliren, vilket skapade problem for
statistiker, samhallsplanerare och andra.

Flertalet av de personuppgifter som lagras.
med hjalp av datateknik idag har éven tidi-
gare funnits tillgangliga inom resp myndig-
het. Tekniken att hantera informationen
har dock i allt vasentligt varit manuell. Arbe
tet att sammanstilla och selektera informa-
tion om enskilda eller grupper av individe
har varit ytterst besvirligt, och detta har na-
turligtvis tjanat som ett effektivt integritets
skydd for de enskilda medborgarna. ADB
tekniken har helt revolutionerat informa
tionshanteringen. Pa brakdelar av sekunde
kan en myndighet plocka fram stora ming
der information ur sina register. Geno
samkorningar med andra register kan i d
narmaste perfekta spegelbilder av medbor-
garna sammanstallas. Begreppet "dataskug-
ga” har blivit en realitet.

Sverige fick 1973 som férsta land i varlde
en speciell lagstiftning for att virna om de
enskildes integritet i samband med dataregi-
streringen. Lagen har sjilvfallet inneburi
en uppstramning bade vad giller myndighe
ternas och enskilda foretags datainsamling.
For privata register kravs tillstind for a
lagra personuppgifter. For de offentliga gil-
ler ett anmilningsforfarande, dar tillsyns-




yndigheten, Datainspektionen, har méjlig-
eter utfirda langtgaende foreskrifter hur
egistren far byggas upp och anvindas.

‘Men datalagen har ingalunda lost alla pro-
lem. Lagen ar en ramlagstiftning och ir
elt naturligt behaftad med luckor — i nagra
ll allvarliga sddana. Jag skall i korthet for-
oka belysa vari lagens brister bestar och var
g utifrin mina virderingar menar att
ser bor sittas upp for denna nya tekniks

vaindning.

/ad skall fa lagras?
Det ar alldeles sjalvklart att myndigheterna
aste basera en stor del av sin verksamhet
ch sina beslut pa olika typer av information
)m medborgarna. Soker vi bidrag fran so-
dala myndigheter ar vi skyldiga att limna
ippgifter om privatekonomi, ev arbetsloshet
tc. Soker vi anstéallning ar det lika sjalvklart
att vi limnar uppgift om skolbetyg, hilsa och
familjeférhallanden.
Det ir heller ingenting att invinda mot att
tex Bilregistret har information om kor-
kortsinnehavare och deras bilar. Riksférsik-
ringsverket lagrar uppgifter som har med
sjukforsikring och pensionsutbetalningar
att gora. Detta ar exempel pi helt acceptabla
informationsrutiner, dir dessutom datatek-
niken medfort forbittrad service och billiga-
e hantering — atminstone péastar man sa.
' Nu skall man vara medveten om att ambi-
tionerna nar det giller datainsamling ar
‘héga hos flertalet myndigheter i vart land.
Man tror sig kunna utritta underverk med
den nya tekniken. Speciellt intresserad ar
‘man inom den sociala sektorn, dir tex So-
cialutredningen (SOU 1974: 39) konstatera-
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de "att genom att sammanstilla olika sociala
data kan man i forvig varsebli och helst for-
hindra s k funktionssvikt hos medborgarna”.
En samkorning av olika sociala register ar sa-
lunda vad man efterstriavar; detta for att
mojliggéra en mera effektiv uppsokande
verksambhet.

Andra exempel pa vidlyftiga planer ar
Namnden for fastighetsdata. Dar vill man
koordinatsitta hela svenska folket, dvs gra-
fiskt beskriva exakt var pa kartan de enskil-
da medborgarna bor. Vad man nu skall med
det till? En annan myndighet dir entusias-
men 6ver ADB-tekniken inte kdnner nagra
granser ar Statistiska Centralbyran (SCB).
Inom SCB finns en hel méngd register med
kansliga personuppgifter, och flera skall det
bli om vi far tro SCB:s petita.

Vad idr nu att invinda mot allt detta?
Framfor allt att man aldrig kan vara helt si-
ker pa att informationen inte missbrukas.
For det andra ar det en naturlig dngslan hos
den enskilde att inte limna ut 6mtéliga upp-
gifter om sig sjalv, allrahelst om de lagras pa
ett medium som ir sa effektivt ur kontroll-
synpunkt. Varje enskild uppgift som lagras
om oss ma vara oskyldig, men sammantaget
ger informationen en “skugga” av vart verk-
liga jag — en "skugga”, som vi inte vet hur
den kan anvindas av myndighetspersoner i
en framtid. I sammanhanget kommer rena
beredskapsaspekter in. Vi har demokrati
och frihet idag. Men vem vet hur samhillet
ser ut om 10—15 ar? Breda dataregister 6ver
lokalbefolkningen vore ett otickt effektivt
instrument i handerna pa en totalitir regim!

Vad vi maste efterstrava ar en ordning dar
en myndighet endast far samla in och lagra
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information om medborgarna som ar abso-
lut nédvindig for att fullgéra myndighetens
priméra arbetsuppgifter. Information av ty-
pen "bra att ha” skall bara inte fa lagras.
Myndigheterna maste kunna uppvisa klara
och entydiga dandamal fér dataregistren.

Samkorning — det stora hotet

I samband med en diskussion om dndamals-
beskrivningen ar det lampligt att beréra fra-
gan om sk samkorningar. Genom att varje
register idag som primar identifikation an-
vinder sig av vara personnummer, ar det
mycket enkelt att sammankoppla olika data-
register. Bostadsstyrelsen vill tex samkora
sitt register over alla som sokt bostadsbidrag
med sjukforsidkringsregistret. Déarigenom
skulle man effektivt kunna kontrollera rik-
tigheten av de bidragssokandes inkomstupp-
gifter. Som bekant foérekommer ett omfat-
tande missbruk, eftersom senast faststillda
inkomst ar ca 2 ar gammal.

Det ar givet att en samkorning av dessa ba-
da register skulle vara ett bra hjilpmedel
mot bidragsmissbruket. Men fragan ar var vi
hamnar om uppgifter som insamlats for ett
andamal — i det har fallet for att ge medbor-
garna en rattvis sjukersiattning — borjar an-
vandas for helt andra dndamal. Ytterligare
ett exempel kan tjana som belysning av pro-
blemet.

Riksskatteverket fick i varas tillstind av
Riksdagen — efter motstand fran moderater
och centern — att bygga upp ett riksomfat-
tande skatteregister. Med detta ville man ef-
fektivisera uppbordsvisendet. Nu efterat
Riksskatteverket
kontaktat flera forsakringsbolag for att un-

har det framkommit att

dersoka mojligheterna att fa samkora skatte-
registret med olika forsakringstagarregister. -
Bla har batagarregistret namnts. Datorn
skulle fa i uppdrag att tex plocka fram en
lista pa alla med lag deklarerad inkomst och
hoga forsakringspremier. Man skulle tvek-
l6st uppspara manga skattefuskare, men ar
det rimligt att anvinda siddana metoder?
Skall vi acceptera att kontrollapparaten vix-
er ut pa detta satt med hjilp av den nya tek-
niken? Jag tycker det inte. Jag menar att
samkorningar endast i undantagsfall skall
tillitas. Medborgarna maste kunna kanna |
tryggheten att uppgifter de limnar for ett
bestaimt andamal inte anviands for helt and-
ra. Annars borjar medborgarna limna orik-
tiga eller ofullstandiga uppgifter — en ten-

dens som redan borjat markas.

Mjukdata — ett speciellt problem
Det ar ingalunda enbart fakta som registre-
ras i de olika dataregistren. Ofta forekom-
mer lagring av information som baseras pa
rena omdoémen och varderingar. Sa ar fallet
med delar av den samhillsvetenskapliga
forskningen, dir forskarna anvinder sig av
datatekniken for att fa fram samband mel-
lan tex sociala bakgrundsfaktorer och olika
individers beteenden. I det sammanhanget
registreras uppgifter av typ "nervést lagd”,
"alkoholmissbruk” etc. Inom skolomradet
forekommer en rad forskningsprojekt, dir

uppgifter om rena karaktarsdrag hos elever-
na registreras. Att denna typ av datalagring
ar speciellt kianslig forstar var och en. Det édr
inte bara att uppgifterna som sidana ir av
kinslig natur. Det viktiga ar att uppgifterna
baseras pa subjektiva bedémningar, vilket




gor felmarginalen stor.

- Forskarna har reagerat starkt da kritik har
riktats mot deras siitt att registrera s k mjuk-
data. Frian forskarhall menar man att varje
_ krinkning i anvindandet av ADB-teknik
inom forskningen innebiar en slags censur.
"Den fria forskningen” far man inte réra.

da ar det uppenbart att forskarna maste

‘kommer inte att stilla upp i framtiden och
agera forsokskaniner i forskningssamman-
hang, om inte vissa minimikrav nar det gil-
integritetsskyddet ar uppfyllda.

~ Aven bortsett fran datateknikens anvind-
‘ning framstir en del forskningsprojekt —
framfér allt pd det samhillsvetenskapliga
omradet — som hogst tveksamma, for att in-
e siga bisarra. I ett skolprojekt nere i
Malmé ingar som en vasentlig del av studien
att de enskilda lirarna skall registrera huru-
vida varje elev “fabulerar ofta”, "biter pa
naglarna”, "ar populir bland kamraterna”,
“onormalt orolig” osv. Huvudproblemet dir
ar inte att uppgifterna lagras med hjilp av
" ADB, utan det faktum att dylika skattning-
'Iir over huvud taget kommer till stand.

- Ett sarskilt problemomrade utgér sjukvar-
den, dir sedan linge olika utvecklingsarbe-
ten ir pi gang for att introducera ADB-tek-
- nik for patientbokning och andra admini-
strativa rutiner men Zven for att lata datare-
gistren ta hand om en del av sjukjournal-
uppgifterna. Hir installer sig alldeles spe-
ciella problem. En minniskas hilsotillstand
tillhor den allra mest kinsliga informationen
- om henne. For manga av oss vore det nagot
av en katastrof om vara hilsodata skulle bli
- allmant kdanda. Dataregistren kan aldrig ut-
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lova hundraprocentig sikerhet. Det gar inte
att helt gardera sig emot att uppgifter i ett
ADB-register kommer pa drift, missbrukas
eller blir foremal for direkta brottsangrepp.

Informationshysterin

Jag har i det féregaende forsokt belysa nag-
ra av de viktigaste problemen i samband
med ADB-registren. Min egen slutsats ar att
vi maste soka diampa entusiasmen hos fram-
for allt landets myndigheter nar det galler
ADB-tekniken. Vi kan inte l6sa alla problem
genom ett allt finare nit av stora databan-
ker. Vi kan framfor allt inte enbart se funk-
tionellt och effektivitetsmassigt pa samhalls-
utvecklingen. Den personliga integriteten ar
vard mera an de fordelar man kan vinna pa
en mera effektiv skatte- eller bidragskon-
troll. Kontrollbehoven far l6sas pa ett annat
mindre utstuderat satt.

Over huvud taget ar det angelaget att soka
begrinsa mangden information som flodar
fram och tillbaka i samhallet. Vi formligen
drinks i information och far allt simre moj-
ligheter att systematisera och utvirdera den
verkligt vasentliga informationen. Likavil
som vi talar om nedskripning i naturen bor-
de vi tala om informationsnedskripning.

Alla skal talar for en restriktiv instillning
till nya omfattande persondataregister. In-
tegriteten kraver det. Beredskapsskilen lika-
sa. Det fria 6ppna samhillet hotas pa sikt om
dataregistren far fortsitta att utvecklas som
hittills. Har vi en gang byggt upp ett omfat-
tande databas-system, sa har vi ocksa 6ppnat
dorren till det genomkontrollerade samhil-
let. Vi maste pa grinsen till 80-talet se till s&
att Orwells 1984 aldrig blir verklighet.




