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Storebror har blivit
automatisk och digital

| av Pér Strom

Vi lamnar allt fler elektroniska spdr i vardagslivet. Och staten ér inte sen att samla upp
dem. Men ett politiskt program i 7 punkter kan stoppa den tysta marschen in i det
automatiserade 6vervakningssamhillet.

NDER SOMMAR-Os i Aten ska en program-
vara automatiskt ldsa igenom epostmed-
delanden i jakt pa ndgot suspekt. Vidare
vill EU gora det obligatoriskt for teleope-
ratorer i alla EU-ldnder att under upp till
tre drs tid spara information om sddant som vilka webb-
platser manniskor besoker och vilka de ringer. I Eng-
land byggs ett system av kameror lings vignitet
som ska ldsa in passerande bilars registre-
ringsnummer och genomfora automatiska
kontroller i realtid.

Kira 2000-talsmedborgare — vilkom-
men till 6vervakningssamhallet! Jag hop-
pas att de nya dtgirderna frdn ordnings-
makt och andra myndigheter gor att du
kdnner dig trygg och skyddad frin all ond-
ska. For det dr naturligtvis for ditt eget basta
som dina elektroniska fotspar fran vardagen
borjar samlas in, analyseras och anvindas
for overvakning och kontroller. Och du som
har rent mjol i pdsen har naturligtvis inget
att frukta. Eller hur?

Ett samhille kan vidlja att ligga sig

tiska dtgiarder bor vidtas? Lat oss borja med vad som gor
det hela mojligt: Den tekniska utvecklingen med den
digitala revolutionen i spetsen.

I gardagens “analoga” virld, dir information fanns pé
papper, var det svart, tidskravande och dyrt att samla in
uppgifter om minniskors goranden och litanden. I
dagens digitala virld, diremot, limnar vi av bara farten

efter oss stora mingder elektroniska fotspar som
det dr forhdllandevis litt och billigt att samla
in och bearbeta.

Ibland &r skillnaden extrem. I dagens digi-
tala samhalle kan polisen hos internetle-
verantorer installera en programvara
som automatiskt sitter upp alla som
besoker barnpornografiska webbplatser

pd en lista. En hel befolkning kan 6verva-

kas automatiskt, och brottslingarna kan
snérjas, omedelbart och med kirurgisk pre-
cision. Hur skulle man i den gamla virl-
den, dir det kontroversiella materialet
framst fanns i tidskrifter, ha kunnat dstad-
komma motsvarande kontroll? Med en
polisman i varje svenskt vardagsrum?

ndgonstans lings en skala mellan tva dnd-
punkter. Den ena dndpunkten dr anarki
(total frihet helt utan kontroll), den andra dr polissta-
ten (allt Gvervakat in i minsta detalj). Nistan alla min-
niskor anser nog att bada dndpunkterna dr timligen
motbjudande — alltsd ska vi ligga ndgonstans mellan dem.
Sa dr det ocksa i demokratiska linder som Sverige. Vi
ligger sedan linge ndgonstans pa mitten av skalan.

Men pa senare tid har vi borjat rora oss i riktning at
polisstaten. Det dr en global utveckling som dven omfat-
tar Sverige.

HELTACKANDE OVERVAKNING

Varfor har det blivit sd har? Vad kommer det att leda till?
Vilka for- och nackdelar har snokarsambhiillet? Vilka poli-
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Den digitala revolutionen medfor att allt
fler system och produkter i vardagen ir
elektroniska, ”intelligenta” och forsedda med en moj-
lighet att kommunicera med omvirlden (si kallad data-
kommunikation). Det dr en utveckling som bara har
borjat. Vi kommer att fa kylskap, stereoapparater, olje-
pannor, hissar, leksaker, TV-apparater och mycket annat
med inbyggd datakommunikation.

Redan idag, 2004, lamnar vi elektroniska fotspar efter
oss exempelvis nir vi handlar, ldnar pé biblioteket, hyr en
video, parkerar i P-hus (ibland), ringer, mailar, surfar, pas-
serar in pd jobbet och ser pa TV (giller digital, interaktiv
TV). Det finns nojesparker och firjor dir man fér tilltride
genom att trycka sitt finger mot en fingeravtryckslisare
(da uppstar fotspar). I Storbritannien finns redan bevak-
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ningskameror pa gator och torg med inbyggd automatisk
ansiktsigenkdnning. Inom ett fatal ar kommer vi formod-
ligen ocksd att limna fotspdr efter oss nir vi kor bil (bland
annat via biltullar och "telematik” i bilarna), dker med
kollektivtrafik (via smarta kort), och kanske till och med
ndr vi lyssnar pa musik (via upphovsrittsskyddande system
sdsom det planerade Palladium).

BILTULLARNA

Stockholms kommande biltullar skall, av pressuppgifter
att doma, utformas sd att bilars unika identitet ldses in
vid varje passage. Syftet ar forvisso bara att ta betalt, inte
att genomfora ndgra kontroller — men enligt principen
om dndamalsglidning dr det stor risk for en dndrad
instdllning pa den punkten. Nir systemet vil dr pd plats
ar det ju frestande att borja anvinda det ocksd for andra
syften dn vad som var tinkt fran borjan.

Det skulle exempelvis inte vara ndgot storre ingrepp
att komplettera biltullsystemet sa att varje bils genom-
snittshastighet mellan tvd passager automatiskt berdk-
nas. Informationen skulle kunna anvindas for automa-
tisk fartovervakning. Annu littare skulle det vara att
matcha passerande bilars registreringsnummer mot en
databas med oskattade, oforsikrade eller obesiktigade
bilar, liksom bilar dgda av efterlysta personer. Vidare
skulle det vara relativt enkelt att samkora de bilnum-
mer som passerar ofta och pa regelbundna tider med
registren over personer som uppbidr A-kassa eller sjuk-
penning, for att hitta dem som kan misstinkas for
bidragsfusk.

Min tro att en sddan utveckling inte bara dr mojlig,
utan sannolik, stirks av allt det som sker i Storbritan-
nien. For det forsta har Londons nya biltullar redan bor-
jat anvdndas for overvakning, genom att passerande
bilars registreringsnummer matchas mot en databas med
fordon som polisen ér intresserad av. Det finns dven digi-
talkameror vid tullstationerna som kan ta nérbilder av
intressanta bilforare och passagerare.
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For det andra anvinder 23 poliskdrer i England och
Wales sedan forra dret ett system med kameror lings
vigarna (alltsd inte bara i stiderna) som ldser in passe-
rande bilars registreringsnummer. Numren matchas i
realtid mot ett flertal databaser, och om en bil visar sig
intressant gdr larmet pé ledningscentralen och en polis-
bil rycker ut. Polisménnens produktivitet, mitt i antal
gripanden per person och ar, har mer én tiodubblats.
Formodligen kommer systemet, kallat ”Automatic Num-
ber Plate Recognition”, att utokas till att ticka hela Stor-
britanniens vignit. Den uttalade malsdttningen dr att
“gora vignitet odtkomligt for brottslingar”.

For det tredje finns funderingar pd att forse bilar i
Storbritannien med en elektronisk krets, ett sd kallat
spionchip, som kommunicerar tradlést med stolpar lings
vignitet. Chipet ska bli en digital angivare, som rap-
porterar exempelvis fortkorning, korning mot enkelrik-
tat och korning med oskattad bil.

Stricker man sig den lilla biten 6ver sundet till Irland
kan man notera uppbyggnaden av ett system med elek-
tronik i bilar som vid en krock omedelbart sinder den
senaste tidens kordata (sdsom fart och hantering av ratt,
broms, blinkers etc) via mobiltelefonnitet till polisen
och forsikringsbolaget. Bilforaren anses uppenbarligen
inte ha dganderitten till denna information. Och i Frank-
rike har man testat anvindning av satellitnavigering i
kombination med trddlés datakommunikation ("tele-
matik”) for att pa distans automatiskt stinga av bréns-
letillforseln pa bilar som 6verskrider hastighetsbegrins-
ningen.

TERROR OCH EKONOMI DRIVER PA

Alltsd: Information, i vid bemirkelse, dr i allt storre
utstrackning digital, och det byggs en infrastruktur i
samhillet som samlar in minniskors elektroniska fot-
spér i vardagen. Didrmed haller vi pa att ligga den tek-
niska grunden for att mojliggora glidningen at polis-
statshallet. Men vilka krafter dr det som driver pa?
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Svar: Terrorism och budgetnedskirningar. Den vil-
diga rddslan for terrorismen i kombination med den
breda uppslutningen for kraftfulla atgarder har skapat
ett mentalt klimat i hela vistvirlden, mest i USA men i
okande utstrackning dven i Europa, ddr begrepp som
rittssidkerhet, personlig integritet och manskliga rattig-
heter mest uppfattas som hinder for en effektiv terro-
ristbekdimpning.

Samtidigt dr det billigare att [ata programvaror skota
kontroll och 6vervakning dn att lita manniskor gora det.
De flesta andra samhallssektorer 4r ju sedan ganska linge
inne i en radikal forindring av sitt arbetssitt med anled-
ning av den digitala revolutionen, ofta med tydliga effek-
tivitetsvinster som foljd, s& varfor skulle inte dven poli-
sen fd surfa pa denna vag?

[ allt storre kretsar inom polisvisendet runtom vart
klot talar man om “automated law enforcement” som
framtidens melodi — automatiskt polisarbete baserat pa
avancerade gvervaknings- och kontrollsystem, kanske
till och med kompletterat med automatiska “domsto-
lar”. Sitt till exempel satellitnavigering och datakom-
munikation p4 alla bilar (det fir vi snart dnda), 1dt en
centraldator folja deras framfart och automatiskt skriva
ut boter s snart hastighetsgriansen overskrids med 1
km/h. Boterna kan med fordel dras direkt fran medbor-
garens bankkonto via autogiro samma dag sa slipper
man administrativa kostnader. Traditionella fartkon-
troller blir overflodiga.

Eftersom digital 6vervakning och kontroll medfor
visentliga besparingsmojligheter inleddes marschen in i
overvakningssambhillet langt fore den 11 september 2001.
Terrorddden har egentligen bara accelererat en utveckling
som redan foreldg. Besparingspotentialen gor det ocksa
sannolikt att trenden mot 6kad ¢vervakning skulle fort-
sdtta dven om dagens akuta terroristhot skulle klinga av.

Ibland kommer besparingarna dven medborgarna
tillgodo, ekonomiskt eller i form av inbesparad moda.
Detta bidrar till att minska medborgarnas vilja att skydda
sin personliga integritet.

Vart dr utvecklingen pa vig? Det framstdr som hogst
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sannolikt att inskrankningarna av den personliga inte-
griteten kommer att fortsitta i accelererande tempo. I
basta fall gar vi darfor mot en kraftmatning mellan d ena
sidan stat och myndigheter, som har diverse goda syf-
ten for att registrera och dvervaka minniskor, och den
del av befolkningen som kinner obehag och ser faror i
detta. I virsta fall r det ingen som bryr sig, ingen debatt
uppstar och forskjutningen at polisstatshallet fortsitter
idet tysta.

Nu kanske ndgon ldsare invinder: "Men den som har
rent mjol i pdsen har vil inget att frukta? Den personliga
informationen 4r ju inldst och ingen obehorig kommer
at den.”

I en perfekt virld dr invindningen i stort sett kor-
rekt (med undantag for den kidnslomissiga sidan av det
hela). I den verkliga virlden finns diremot risker med
digital 6vervakning dven for vanliga méanniskor”. Jag
ser tvd huvudrisker: Att daligt underbyggda svartlist-
ningar skapar problem for oskyldiga, och att kénslig per-
sonlig information kommer i oritta hinder.

SVARTLISTNINGAR UTANFOR RATTSSYSTEMET

Nir exempelvis monsterigenkdnnande programvaror gir
igenom email- och telefontrafik i jakten pa nagot suspekt,
hur hanteras resultatet? Sannolikheten dr mycket stor
for att en lista uppréttas med namn pa misstinkta per-
soner, och att denna lista sedan anvinds som underlag
for olika former av sikerhetsdtgirder. Sddana listor lir
ocksd utvixlas mellan olika myndigheter och mellan
olika linders sidkerhetstjinster, och dirmed snabbt spri-
das.

Eftersom det dr programvaror som gor automatiska
bedémningar dr det oundvikligt att en hel del oskyldiga
hamnar pd en sadan lista, kanske till och med hogt upp
pé den. Alla automatiska system besviras av tva slags fel-
indikeringar: Dels sa kallade "false positives” (systemet
bedomer ndgot ofarligt som ett hot), dels sd kallade "false
negatives” (systemet missar ett reellt hot). Det dr "false
positives” som utgor ett hot mot ménniskors personliga
integritet.




Ett enkelt exempel: En person som har rest ett par
ganger till Afghanistan (for att vandra i bergen), besoker
webbplatser om vapenteknik (pa grund av han téivlar i
pistolskytte), har kopt Koranen (pd grund av studier i
religionsvetenskap) och ringer ofta till Syrien (for att
han vid spréikstudier i London blev intresserad av en
flicka fran Syrien) kan for en programvara se ut som en
ganska sannolik terrorist.

[ USA har det redan borjat florera artiklar i pressen
om vanliga manniskor som trakasseras i timmar varje
ging de ska resa med trafikflyg, eftersom de dr med pé en
svart lista. Deras forsok att
komma bort frén listan visar sig
vara forgives. Det visar sig att de
inte kan bli rentvddda, eftersom
de inte dr formellt anklagade for
ndgot!

Dessa minniskor ingdr i den
nya gruppen “stamplade stack-
are”, en grupp som sannolikt
kommer att vixa i storlek. De
stimplade stackarna har fastnat i
en juridisk grazon: De anses inte
vara brottslingar, men behandlas
inte heller som hundraprocentigt
oskyldiga. Till och med i Sverige
haller vi oss redan med "stimplade stackare” (jag tdn-
ker pd de tre somaliasvenskarna av vilka en fortfarande
ar berovad grundliggande minskliga rittigheter utan
att vara anklagad for nagot brott).

INFORMATION MED VINGAR
Digital information har "vingar” — den har en vidun-
derlig formaga att sprida sig och hamna pa ovintade
platser. Digital information drar ocksa till sig intresserade
som en oppen syltburk drar till sig getingar. Nir besluts-
fattare och de tekniskt ansvariga for systemarkitekturen
forsikrar oss om att insamlad personlig information inte
kan komma i oritta hinder s tinjer de pd sanningen.
Det korrekta dr att informationen normalt inte ska
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komma i oritta hinder — och det ar en visentlig skill-
nad. Det finns fyra sétt pa vilka den faktiskt kan spridas
till obehoriga:

For det forsta har vi den minskliga faktorn. Exem-
pelvis domdes en polisman i Stockholm i hostas for att
ha salt sokningar i det sekretessbelagda kriminalregis-
tret till foretagsledningen pa Coop.

For det andra finns risken att sa kallade hackers,

externa eller interna, bryter sig in i systemen och kom-
mer at sekretessbelagd information. Verkligheten upp-
visar ett parlband av exempel pa att sd har skett.
For det tredje finns risken att sys-
tem och programvaror innehaller
buggar som atminstone tillfalligt
oppnar de digitala dorrarna pa vid
gavel. Aven detta har skett ging pé
gang.

For det fjirde kan bristfilliga
regler fér informationshanteringen
sitta den personliga integriteten i
fara. Nyligen lyckades exempelvis en
man i Oslo, som forféljde och spio-
nerade pd sin fore detta fru, fi ut
information fran stadens biltullar
om exakt var och nir hon kort med
sin bil. Han bara ringde och fragade.
Jag kontrollerade saken och fick veta att forfarandet var
helt i enlighet med rutinerna (som dock dndrats efter
att drendet togs upp i Stortinget).

Maojligheten att personlig information slinker ivig dt
fel hall dr inte forsumbar, den dr hogst realistisk, och det
behovs inte sirskilt mycket fantasi for att inse att kon-
sekvenserna for individen i vissa fall kan bli stora. Elek-
troniska fotspdar kan exempelvis avsloja sidant som amo-
rosa snedsteg, ekonomiska problem, nattliga besok pa
dubiosa gator, spelberoende, sexuella vanor, kontrover-
siella asikter, hilsoproblem, extraknick som inte upp-
skattas av arbetsgivaren, och mycket annat.

Dirtill kommer forstas den rent kinslomissiga aspek-
ten, det blotta obehaget av att vara 6vervakad, dven om
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informationen forblir inldst. Vara kinslor dr inte irre-
levanta, dven om det finns en stark tendens att behandla
dem sd (till exempel genom att hivda att om man bara
dr hederlig s@ bor man inte ha ndgot att dolja). Ritten att
bli limnad ifred hor till de grundliggande minskliga
rattigheterna.

ANPASSLIGHET OCH ANDAMALSGLIDNING

Vi riskerar ocksa att fa ett samhaille dir manniskor vil-
jer anpasslighetens vig istillet for att ta risken att hamna
pé ndgon svart lista. Morgondagens minniska kanske
drar sig for att besoka vissa webbplatser, kopa vissa
bocker, ringa vissa personer och sd vidare. Forutom att
detta minskar vdra referensramar och dirmed skapar
fordumning kan det bli en fara for demokratin, efter-
som det hammar informationsinhdmtning och opi-
nionsbildning.

Man maste ocksa viga in risken for @ndamalsglid-
ning. Verkligheten visar att denna risk dr stor. Ndr det sa
kallade PKU-registret med blodprover fran svenska barn
anvindes av polisen i Anna Lindh-mordet var det ett
exempel pd dandamalsglidning. Detsamma giller nir de
nya biltullarna i London boérjade anvindas av polisen i
jakten pa efterlysta, och nir EU nu vill anvinda fotspa-
ren efter var telekommunikation som polisiirt verktyg.

Efter att ha avhandlat riskerna med digital 6vervak-
ning, lat oss diskutera nyttan. For det dr otvetydigt att det
finns en nytta — ibland dr den liten, ibland stor, men visst
finns den. P4 vissa omraden gar det att med relativt enkla
medel skapa en ndrmast heltickande kontroll, kanske
med automatisk botfillning dven av minimala lagover-
tridelser (sasom i fallet med hastighetsgvervakning, och
besok pd kinda barnpornografiska webbplatser). Om
laglydnad dr det enda man méter maste i saidana fall den
potentiella nyttan med digital 6vervakning anses vara
mycket stor.

Tyvirr dr det formodligen betydligt littare att med
digital 6vervakning avsloja mindre brott dn att avsloja
terrorism. Terroristerna kommer rimligtvis att ldra sig
inneborden av elektroniska fotspdr, den harda vigen om
inte annat. Vi kan darfér komma att fa ett samhille med
en digital 6vervakning som med stor effektivitet sdtter
dit Svensson for fortkorning och bidragsfusk men inte dr
sdrskilt verkningsfull mot terrorism.

”Sdkerhet” dr en komplicerad vetenskap, och det som
pé ytan ser ut att vara utmirkta sikerhetshojande dtgar-
der kan ibland vara tomma gester. Den amerikanska
sikerhetsexperten Bruce Schneier varnar i en nyutgiven
bok for nagot han kallar "security theatre”, det vill siga
dtgirder fran myndigheternas sida som far méanniskor
att kiinna sig sikra och myndigheterna att framsta som
handlingskraftiga — men som egentligen dr helt verk-
ningslosa. Skadespel som lugnar massorna, helt enkelt.
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I virsta fall kan sidkerhetsatgiarder vara kontrapro-
duktiva, det vill siga motverka sitt syfte. Det finns de
som hidvdar att en overdriven forlitan pa tekniska for-
mer av overvakning och kontroll, pa bekostnad av tra-
ditionellt polis- och underrittelsearbete, bidrog till att
gora den 11 september mojlig. En blind tro pa tekniken
kan skapa en falsk trygghet som ér farlig.

AR FORDELARNA VARDA NACKDELARNA?
Vid en virdering av for- och nackdelar med digital 6ver-
vakning mdste man ocksa lagga stor vikt vid frdgan vil-
ket slags samhille vi vill bo i.

- Ar det viirt att ge upp en stor del av den personliga
sfiren, och acceptera en langtgdende dvervakning av alla,
for att minimera brottsligheten? Eller dr det bittre att
acceptera en hogre brottslighet for att kunna bibehalla en
personlig sfar?

- Ar det exempelvis virt att avstd fran den fulla kon-
trollen 6ver bilen vi kor, och acceptera satellitbaserad
avstingning av brinsletillforseln, om det kan minska
antalet dodsoffer i trafiken?

Vid en forsta anblick kan det kanske verka cyniskt
att medvetet acceptera att ménniskoliv forspills for ndgot
sd futtigt som ménniskors mojlighet att kora fort, i syn-
nerhet om fortkorandet ir lagvidrigt. Men dr den moj-
ligheten verkligen nédgot futtigt? Eller dr det tvirtom en
oerhort viktig ménsklig rittighet att fd styra sitt liv och
fa chansen att sjdlv vilja att folja lagen (eller bryta lagen
och ta konsekvenserna)?

Personligen anser jag att det dr virt en viss extra
brottslighet, som kanske hade kunnat elimineras med
en langtgdende dvervakning, for att bibehalla en viss per-
sonlig frihet. Jag anser vidare att médnniskor inte far fran-
tas sitt personliga ansvarstagande och den omedelbara
kontrollen 6ver sina handlingar, dven om det kan moti-
veras med ett gott syfte.

Jag vet dock att inte alla delar min syn. Fragan borde
upp pa den politiska agendan. Dir dr den inte idag. Vi dr
mitt inne i en stor och mycket viktig fordndring av balan-
sen mellan samhille och individ — samtidigt som det
rdder fullstindig tystnad om saken pa den politiska are-
nan. Det dr oerhort markligt. Om vi nu ska forflytta oss
pd den ovan nimnda skalan dt polisstatshéllet ska det
dtminstone klargoras att det ér folkets vilja. Det ska base-
ras pa en grundlig och bred diskussion, och direfter
beslutas i demokratisk ordning.

SJU POLITISKA ATGARDER
Sjdlv vill jag som sagt stoppa marschen in i dvervak-
ningssamhiillet. Dirfor foreslar jag, till att borja med,
sju konkreta atgarder. De kan indelas i tva huvudslag:
Punkt 1-4: Atgirder for att motverka att elektroniska
fotspar over huvud taget uppstar, genom att virna om




den fortsatta mojligheten for den som sa onskar att vara
anonym i vardagen. Anonymitet dr ju ett mycket viktigt
socialt skydd. Detta dr den forsta forsvarslinjen mot stor-
ebror.

Punkt 5-7: Regler for att styra hur de elektroniska
fotspar som trots allt uppstar ska hanteras. Detta dr den
andra forsvarslinjen. Observera att detta skydd dr vdsent-
ligt svagare och inte kan std pa egen hand. Regler kan ju
brytas och politiska beslut dndras.

Nir fragan stotts och blotts i den offentliga debatten
kommer kanske fler eller bittre dtgirder fram, men som
ett startskott for debatten vill jag lansera denna for-
slagslista:

1. Vi bor infora principen att méingden identifierande
elektroniska fotspdr som minniskor limnar efter sig i
samhillet ska minimeras. En lag bor stiftas om att detta
ska beaktas vid forindringar i sam-

epost och surfande samt andra anonymitetsbevarande
och integritetsskyddande teknologier (sa kallade "PET?,
Privacy Enhancing Technologies) bor skyddas i grund-
lagen. Det synsitt som lurar strax under ytan hos en hel
del politiska beslutsfattare runtom i virlden (inklusive
Sverige), att egentligen skall ingen fa ha nagra hemlig-
heter for staten, bor avfirdas.

5. Vi mdste noga reglera om och i sa fall i vilka situ-
ationer som polisen, skattemyndigheterna och andra
myndigheter har ritt att ta del av elektroniska fotspar
som uppstatt i offentliga eller privata system. Reglerna
mdste ocksd styra exakt vem som far ta del av vilken
information, hur informationen far hanteras, hur linge
den far sparas, och liknande. Polisen ska bara fd anvinda
elektroniska fotspér vid grova brott och bara i konkreta
brottsutredningar (och alltsd inte for att leta efter brotts-

lighet som inte dr kdnd i forvig,

hillets system, infrastruktur och 'Det maste finnas enkla och nagot som kallas "fisketurer”). Det

regelverk. Ett "fotsparsperspektiv”
ska genomsyra allt offentligt arbete
(ungefir som regeringen har dekla-
rerat att allt politiskt arbete idag
genomsyras av ett genusperspektiv).
For att fortsitta att anvinda Stock-
holms kommande biltullar som
exempel innebir det att den tekniska l6sningen for dessa
ska utformas sd att passager och betalningar kan ske ano-
nymt (vilket gar alldeles utmarkt).

2. En del i ovanstdende kan vara att forandringar i
system och infrastruktur ska foregds av en integritets-
konsekvensutredning, i analogi med de miljokonse-
kvensutredningar som idag gors. En annan del skulle
kunna vara en drlig genomgéing och poingsittning av
integritetens och anonymitetens stillning i samhaillet,
utford av en betrodd, kompetent och oberoende part —
kalla det gdrna integritetsrevision.

3. Vi bor utreda de juridiska mojligheterna att lag-
stifta om individens ritt att vara anonym vid sadana var-
dagsaktiviteter som bilresor, resor med allmidnna (mark-
bundna) kommunikationer, ink6p i publika butiker och
vistelse pa allmidn plats. Kanske bor exempelvis butiker
som vinder sig till allmdnheten &liaggas att som betal-
ningsmedel acceptera kontanter (som ér en mycket vik-
tig anonymitetsskyddande foreteelse). Det giller att fore-
bygga ett samhiille, som inte alls dr osannolikt, dir ano-
nymiteten idr utrotad — ett samhille dar det helt enkelt
inte gdr att ta bilen till stranden eller ta en promenad
och kopa kvillstidningen utan att det registreras med
namn och allt i loggfiler och databaser bade hur man
rort sig och vad man kopt. Jag dr dock medveten om att
grinsdragningarna for en sddan lag kan bli svara.

4. Ritten for individer (och foretag, organisationer
etc) att anvinda sig av kryptering, anonymisering av

effektiva vagar for medbor-
garna att kontrollera infor-

mation om sig sjalva.”

ar tveksamt om andra myndighe-
ter 6ver huvud taget ska kunna fi
tillgdng till elektroniska fotspar.

6. Anvindningen av svarta listor
dver personer som anses = miss-
tinkta” ska vara ytterligt begran-
sad, forbehéllen situationer som i
sanning dr extrema.

7. Den klassiska fragan ”Vem overvakar dvervakarna?”
maste ha ett tydligt svar. Den begrinsade 6vervakning
som trots allt tyvirr behovs i samband med mycket grov
brottslighet ska std under string demokratisk kontroll.
Reglerna och de tekniska systemen ska vara sd utformade
att ett personligt ansvar kan utkrivas da overtridelser
sker. Det ska resultera i dtal och kanske skadestdnd. Straff-
skalan ska viljas sé att frégans betydelse markeras. Till-
synen av att myndigheterna foljer reglerna ska utforas av
en instans med hog kompetens, goda resurser och ett
stort métt oberoende. Det maste finnas enkla och effek-
tiva vigar for medborgarna att kontrollera information
om sig sjilva, att fa felaktig information korrigerad, och
att fa skadestdnd nir sd dr motiverat.

Brottslighet ska bekimpas med stor kraft. Darfor ska
polisen ha goda resurser for att utreda begagna brott och for
att overvaka personer som misstinks for grova brott. Dir-
emot ska polisen inte évervaka hela befolkningen i fore-
byggande syfte. Vi ska inte pa nationell niva ta till oss det
synsitt som hr polis Paulus Bergstrom i Gronkoping har:

“Det finns tva slags minniskor, de anhéllna och de
dnnu inte anhallna.”

Par Strom (par@atomer.se) r IT-strateg och forfattare till
boken Overvakad. Han ger ut ett kostnadsfritt epost-nyhetsbrev om
utvecklingen inom storebrorssamhéllet, Big Brother Bulletin (se
www.atomer.se/bbb).

-n
o)
—
=
m
—

Svensk Tidskrift | 2004, 3-4|




